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01 |Dlaczego podjelismy kontrole?

= Rozporzadzenie Ogdlne o Ochronie Danych Osobowych (RODO)
zmienito zasady przetwarzania, wykorzystywania i przechowywania
danych osobowych, zwiekszajgc ich ochrone oraz naktadajac nowe
obowigzki na administratorow tych danych.

= Jednostki prowadzgce dziatalnos¢ leczniczg w zwigzku z wejsciem
w zycie nowych przepisdw obowigzane zostaty do dokonania przegladu
stosowanych rozwigzan oraz sprawdzenia, czy spetniajg one swojg role.
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02 | Dlaczego podjelisSmy kontrole?

Specyfika danych osobowych i sposobu ich przetwarzania przez podmioty
lecznicze

= Dane medyczne stanowig szczegolng kategorie danych osobowych.

= Ujawnienie danych medycznych moze mieé negatywne konsekwencje
dla pacjentow.

= Coraz czestsze wykorzystanie systemow informatycznych
do gromadzenia, przechowywania i przetwarzania danych osobowych.

= Doniesienia medialne o czestych dziataniach cyberprzestepcow
zmierzajgcych do nieuprawnionego wejscia w posiadanie danych
medycznych.

= Wysokie administracyjne kary pieniezne za naruszenie przepisow
przy przetwarzaniu danych osobowych.
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03 | Co kontrolowalismy?

Czy dane osobowe w podmiotach leczniczych sg prawidtowo chronione
| przetwarzane?

= Czy prawidtowo opracowano wymagang dokumentacje i procedury
zwigzane z ochrong przetwarzanych danych osobowych?

= (Czy wdrozone rozwigzania zapewniajg prawidtowe przetwarzanie
i ochrone danych osobowych?
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04 | Kogo kontrolowalismy?

Kontrole NIK przeprowadzono w 24 szpitalach z szesciu wojewodztw:

Zrédto: Opracowanie wtasne NIK
na podstawie wynikow kontroli.

W kazdym z wojewddztw skontrolowano dwa szpitale, dla ktérych organem
tworzgcym jest marszatek wojewddztwa oraz dwa powiatowe lub miejskie.

) www.nik.gov.pl




05 |Stwierdzony stan — wymagania formalne zwigzane z RODO

Powotano Inspektoréw Ochrony Danych oraz zapewniono
im wykonywanie obowigzkédw w sposdb niezalezny.

100%

W prawie pofowie szpitali wewnetrzna dokumentacja opisujaca
bezpieczenstwo przetwarzanych danych nie zostata terminowo "
zaktualizowana w zwigzku z wejsciem w zycie RODO.

299, W siedmiu szpitalach nie zatozono w terminie rejestru
czynnosci przetwarzania, wymaganego przepisami RODO.

W prawie pofowie szpitali z opdZznieniem wykonano analize ryzyk
zwigzanych z przetwarzaniem danych, ktéra powinna by¢ punktem
wyjscia do przyjecia wtasciwych srodkow do ochrony danych.

46%

W blisko 2/3 skontrolowanych szpitali z zagadnien
bezpieczenstwa danych osobowych przeszkolono
mniej niz 95% zatogi.
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06 Stwierdzony stan — zapewnienie anonimowosci pacjenta
W procesie rejestracji w poradni i na oddziale

Udziat szpitali zapewniajgcych zachowanie prywatnosci
podczas rejestracji

63% 37%
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

W ponad 1/3 skontrolowanych szpitali

nie wprowadzono rozwigzan gwarantujgcych
pacjentom zachowanie prywatnosci

W procesie rejestracji.

W 23 szpitalach pacjentom zapewniono anonimowos¢ 96%
podczas wzywania do gabinetéw poradni specjalistycznych.
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07 Stwierdzony stan — zapewnienie anonimowosci pacjenta
W procesie rejestracji w poradni i na oddziale

Udziat szpitali pod wzgledem sposobdw umieszczania danych
na opaskach identyfikacyjnych pacjentéw

46% 34%

W 46 % skontrolowanych szpitali
na opaskach indentyfikacyjnych
pacjentdw umieszczano dane osobowe.

Ann 00000,

s

Udziat szpitali pod wzgledem kart gorgczkowych
przy tézkach pacjentéw

13% 87%

W wiekszosci szpitali (87%) >

na f6zkach pacjentdw nie zamieszczano =
kart gorgczkowych z widocznymi

danymi pacjenta.

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.
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08 |Stwierdzony stan — papierowa dokumentacja medyczna

Sposéb przechowywania papierowej dokumentacji medycznej
w dyzurkach pielegniarskich oraz dyzurkach lekarskich
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.
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Stwierdzony stan — udzielanie uprawniefri i wydawanie
upowaznien personelowi

09

W jednym ze szpitali stwierdzono btedy w dostepie
4% pracownikow dziatow administracyjnych do danych
osobowych i medycznych pacjentow.

W osmiu szpitalach pielegniarkom przyznano w systemie HIS
uprawnienia dostepu do danych pacjentow z oddziatow
lub poradni szpitala, na ktdrych nie Swiadczyty pracy.

‘ W pieciu szpitalach stwierdzono btedy formalne podczas
21% : : . :
udzielania uprawnien w systemach informatycznych
oraz wydawania upowaznien.

K www.nik.gov.pl
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Stwierdzony stan — udzielanie uprawniefri i wydawanie
upowaznien personelowi

Udziat szpitali terminowo odbierajgcych uprawnienia w systemach informatycznych
pracownikom kornczgacym zatrudnienie

63% 37%

Bytym pracownikom 15 szpitali

nie odbierano niezwtocznie dostepu
e 7 lh X do systemdw informatycznych

wraz z konncem ich pracy.

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

W siedmiu szpitalach salowym i sanitariuszom wydawano
upowaznienia do przetwarzania danych osobowych,

29% chociaz nie nalezg oni do personelu medycznego i dostep
do tego rodzaju danych nie jest niezbedny do wykonywania
przez nich zadan stuzbowych.




Stwierdzony stan — przekazywanie danych pacjentéw
na zewnatrz szpitala

Proceder przesytania danych osobowych i medycznych pacjentdw w zgtoszeniach serwisowych
dokonanych w okresie objetym kontrolg

w 11/24 szpitalach
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medyczne o pacjentach

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

\ W czterech szpitalach stwierdzono przypadki niewfasciwego
udostepniania dokumentacji medycznej; w dwdch z nich
udostepniono jg osobom innym niz pacjent, chociaz

nie posiadaty one stosownego upowaznienia.

17%
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Stwierdzony stan — bezpieczeristwo danych
w postaci elektronicznej

W 10 z 24 szpitali czes¢ pracownikéw posiadata uprawnienia

0,
42% administratora systemu operacyjnego, chociaz nie wykonywali zadan

zwigzanych z administrowaniem systemami.

Postugiwanie sie tym samym loginem i hastem do systemu operacyjnego

____________________

w 12/24 szpitalach
tym samym loginem i hastem do
systemu Windows postugiwato
sie kilkudziesieciu pracownikow
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

K www.nik.gov.pl




13

Stwierdzony stan — bezpieczeristwo danych
w postaci elektronicznej

W szesciu szpitalach czes¢ komputerdw nie posiadata
25% zainstalowanego programu antywirusowego lub baza sygnatur
wiruséw w takim programie byta nieaktualna.

Uzytkowanie systemow operacyjnych bez wsparcia producenta

|
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

O www.nik.gov.pl




Stwierdzony stan — bezpieczenstwo serwerowni

14
i kopii zapasowych baz danych

Przechowywanie kopii bezpieczenstwa baz danych

przechowywanie przechowywanie niewtasciwe
kopii bezpieczenstwa materiatow tatwopalnych zabezpieczenie
baz danych w serwerowni W serwerowni serwerowni
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21% 13% 8%

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.
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15 | Ocena ogodlna (1)

Niemal w zadnym ze skontrolowanych podmiotow leczniczych dane
osobowe pacjentow nie byty prawidtowo chronione i przetwarzane
po wejsciu w zycie przepisow RODO. W konsekwencji kierownicy tych
podmiotow i Inspektorzy Ochrony Danych nie zapewnili pacjentom

petnego zabezpieczenia ich danych. Personel medyczny i administracyjny
postepowat rutynowo, wedtug schematow wypracowanych przed
wejsciem w zycie nowych uregulowan.

MK www.nik.gov.pl




Ocena ogodlna (2)

Szesnascie z 24 skontrolowanych podmiotdéw leczniczych (67%) nie byto

wiasciwie przygotowanych do wejscia w zycie RODO.

Dokumenty i procedury zwigzane z wejsciem w zycie RODO zostaty w nich

bowiem wdrozone z opdznieniem lub do zakonczenia kontroli NIK ich nie

wprowadzono:

— w dziewieciu szpitalach analiza ryzyka proceséw przetwarzania danych
osobowych, ktéra powinna poprzedzi¢ przyjecie wtasciwych srodkow
do ochrony danych osobowych, zostata przeprowadzona po uptywie
od 35 do 201 dni od dnia wejscia w zycie RODO, a w dwdch kolejnych
wykonano jg dopiero w trakcie kontroli NIK;

w siedmiu podmiotach leczniczych wewnetrzng dokumentacje, opisujgca
stosowane Srodki techniczne i organizacyjne zwigzane z zapewnieniem
bezpieczenstwa danych osobowych zaktualizowano po uptywie od 37

do 263 dni od wejscia w zycie RODO, a w czterech jej nie uaktualniono;
w siedmiu szpitalach rejestr czynnosci przetwarzania zatozono od 12

do 263 dni od wejscia w zycie RODO, a w jednym go nie opracowano.

k *.;\? 2
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Ocena ogdlna (3)

Jedng z gtdwnych przyczyn wymienionych nieprawidtowosci byta
nieznajomosc zagadnien bezpieczenstwa danych osobowych.

Tylko w dziewieciu szpitalach szkoleniami w tym zakresie objeto prawie
caty personel (co najmniej 95%).

W rezultacie w podmiotach tych stwierdzono najmniej istotnych
nieprawidtowosci dotyczgcych ochrony danych osobowych pacjentow.
Jedynie w trzech szpitalach (12,5%) przyjete rozwigzania organizacyjne
i techniczne stworzyty odpowiednie warunki do rejestracji na wizyty

do lekarza, identyfikacji pacjenta na oddziale i przechowywania jego
dokumentacji medycznej. W pozostatych nie zapewniono skutecznej
ochrony danych osobowych i medycznych pacjentéow przed ujawnieniem
osobom postronnym.

MK www.nik.gov.pl



Ocena ogodlna (4)

Nie przestrzegano tez ustalonej w RODO zasady ograniczania dostepu

do danych osobowych do zakresu niezbednego do osiggniecia celu ich
przetwarzania. W rezultacie srednio co 11 pielegniarka posiadata przyznane
w systemie informatycznym uprawnienia do danych medycznych pacjentow
leczonych na innych oddziatach szpitala, a bytym pracownikom personelu
medycznego 15 podmiotdow leczniczych (62,5%) nie odebrano niezwtocznie
dostepu do systemow informatycznych. Z kolei 11 szpitali (45,8%)

W nieuprawniony sposob przekazato dane osobowe pacjentow podmiotom
serwisujgcym systemy informatyczne. Prawidfowo natomiast przyznawano
dostep do systemu HIS pracownikom dziatéw administracyjnych. Byt on
odpowiedni i niezbedny do wykonywania obowigzkdw stuzbowych.

W 18 szpitalach (75%) nie przestrzegano wymogoéw dotyczgcych nadawania
witasciwych uprawnien do administrowania systemami informatycznymi,
ochrony przed ztosliwym oprogramowaniem oraz odpowiedniej autoryzacji.
W pieciu (20,8%) zas kopie bezpieczeristwa danych przechowywano

w niewtasciwym miejscu. Nie gwarantowato to zabezpieczenia zasobéw
elektronicznych przed nieuprawnionym dostepem, przejeciem i zniszczeniem.

k *.;\? 2
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19 | Wnioski — do Prezesa Urzedu Ochrony Danych Osobowych

=  Przeprowadzanie systemowych kontroli przestrzegania zasad ochrony
danych osobowych w jednostkach z sektora ochrony zdrowia,
Z Uwagi na przetwarzanie przez te podmioty szczegdlnych kategorii
danych osobowych.

= Niezwtoczne zakonczenie dziatan zwigzanych z przyjeciem Kodeksu
postepowania dla sektora ochrony zdrowia oraz wprowadzenie
regulacji dotyczgcych certyfikacji, o ktérej mowa w art. 42 RODO.

(0} ;
":..;:/,/-) www.nik.gov.pl



20 | Whnioski — do organdw zatozycielskich szpitali

= Objecie nadzorem w podlegtych podmiotach leczniczych zagadnien
zwigzanych z ochrong danych osobowych pacjentow.
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21 | Whnioski — do kierownikdw podmiotdw leczniczych

= Analizowanie ryzyka dotyczacego ochrony danych osobowych,
uwzgledniajgcego aktualny stan wiedzy technicznej, a nastepnie
stosowanie rozwigzan adekwatnych do ustalonych zagrozen.

= Przeprowadzanie regularnych szkolen osdb uczestniczgcych
w procesach przetwarzania informacji, ze szczegdlnym uwzglednieniem
zagrozen bezpieczenstwa informacji, skutkdw naruszenia zasad
bezpieczenstwa informacji, odpowiedzialnosci prawnej oraz
stosowania srodkéw zapewniajgcych bezpieczenstwo informac;ji.

= Nadawanie pracownikom uprawnien w systemach operacyjnych
komputerdw oraz systemach HIS w stopniu adekwatnym
do realizowanych przez nich zadan.

= Wprowadzenie zindywidualizowanej autoryzacji dostepu
do posiadanych zasobdéw informatycznych.

ONKS www.nik.gov.pl



22 | \Whnioski — do kierownikéw podmiotdw leczniczych

= Przechowywanie kopii bezpieczeristwa posiadanych zasobow
informacyjnych w innym miejscu niz dane produkcyjne.

= Zapewnienie zabezpieczen fizycznych infrastruktury informatyczne;j,
uniemozliwiajgcych dostep osdb nieuprawnionych oraz zapewniajgcych
ochrone przed skutkami zdarzen losowych (np. pozar, powddz,
wichura).

= Zapewnienie, aby osoby, ktore uzyskujg dostep do danych osobowych
posiadaty stosowne upowazniania ADO w tym zakresie.

= Przekazywanie firmom swiadczgcym ustugi serwisowe jedynie danych
osobowych niezbednych do usuniecia usterek oprogramowania.
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